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1 PRESENTATION DE LA SOLUTION

1.1 Présentation

La messagerie est le moyen régulierement utilisé afin d’échanger des fichiers, mais ce moyen de
communication limite la taille des fichiers pouvant étre attachés au message initial (10 Mo au niveau de 'ADS-I
par exemple). Lorsque les fichiers ont des tailles un peu plus élevées, les utilisateurs se retrouvent alors assez
rapidement bloqués et doivent faire preuve d'imagination afin de pouvoir échanger avec leurs interlocuteurs :
CD, clef USB, utilisation de serveurs FTP, site internet de téléchargement,...

Ce type de besoin d’échanges est aussi bien valable entre collaborateurs du Groupe Crédit Agricole qu'avec
des utilisateurs externes (partenaires,...).

1.2 A qui s’adresse cette solution de partage de fi ~ chiers de gros volume ?

Nous insistons sur le fait qu’il s’agit d’'une solution de partage de fichiers et non de stockage. Cela sous-
entend que cette solution n'a pas vocation a stocker les fichiers des utilisateurs pendant des durées longues.
Les fichiers qui sont échangés au travers de cette solution ont une durée de vie suffisamment longue pour que
les interlocuteurs puissent les télécharger ; une fois cette durée de vie écoulée, le fichier est automatiquement
supprimé de la plate-forme. De plus, afin de limiter les colts d'utilisation, il 'y a pas de sauvegarde des
fichiers qui transitent temporairement par cette solution car tout fichier échangé demeure présent sur les
postes de travail des utilisateurs qui le mettent a disposition.

Pour les entités du Groupe Crédit Agricole clientes de I’ADS-I, la solution qui sera mise ceuvre permettra a un
utilisateur « abonné » a la solution de :
- disposer d’'un espace de stockage déterminé (nous envisageons de débuter avec 2 Go par utilisateur)

- mettre a disposition des fichiers auprés d’'un collaborateur du Groupe Crédit Agricole (utilisateur situé
sur le réseau interne)

- mettre a disposition des fichiers auprés d’'un utilisateur externe au Groupe Crédit Agricole (utilisateur
situé sur Internet).

donner une habilitation temporaire de dépdt de fichiers a un utilisateur non enregistré dans la solution.

Un utilisateur dit « abonné » est un utilisateur disposant d’'un compte d’acces a la solution et qui pourra ainsi
mettre des fichiers a disposition d’autres utilisateurs.

Un utilisateur dit « invité » est un utilisateur qui ne dispose pas de compte et qui ne pourra que télécharger des
fichiers sans pouvoir mettre des fichiers a disposition d’autres utilisateurs.

La solution d’échange de fichiers se compose de deux URL d’'acces :

- https://artefis.credit-agricole.fr : pour I'accés des collaborateurs du Crédit Agricole. Cette
URL ne peut étre accédée que par le réseau interne du Crédit Agricole

- https://e.artefis.credit-agricole.fr : pour I'acceés des partenaires externes et les invités.

Cette solution est destinée a partager des fichiers de volume important de fagon ponctuelle et n’a pas vocation
a stocker ces fichiers sur de longues périodes.
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2 UTILISATION DE LA SOLUTION

2.1 Acceés a la page d’authentification

2.1.1 Pour les utilisateurs internes

Si vous étes un collaborateur du Groupe Crédit Agricole et que vous avez recu une natification
confirmant la création d’'un compte sur la solution, veuillez accéder a I'URL : https://artefis.credit-
agricole.fr depuis votre poste de travail d’entreprise.

< ARTEFIS

@ Architecture de transfert et échange de fichiers

[dentifiant f

Mot de passe [

Réinttializer iz formulairs
J'ai gublié mon met de passe

Veuillez renseigner le login et mot de passe associé que vous avez regus par mail lors de la confirmation de
création de votre compte.

2.2 Navigation dans I'outil

Une fois authentifié, vous accéderez directement a la page suivante :
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5 u RT E F I S & Abel Campos =% décennexion
@ 250 2 Go disponible

‘ Architecture de transfert et échange de fichiers

b sage = Recherche o Envoi 1+ Contacts |=H Jetons &= Préférences

Afficher : | Tous | Houveaux Regus Envoyés [Danz:| Tous Messages simples Messages de projet f\j Regrouper par projet (@ Fittrer 1oz mezszpes

Bienvenue!
Tous vos messages actifs (recus ou envoyés) seront affichés ici.

Pour commencer a envoyer des messages, utilisez l'onglet "Envoi” et suivez les instructions. Pour utiliser
certaines des fonctions les plus avancées, vous devrez peut étre prendre contact avec votre responsable.

Vous pouvez voir trois onglets majeurs sur la gauche de I'écran :

-« Messages » : vous pouvez visualiser 'ensemble des messages que vous avez émis et
recus sur les 10 derniers jours. Vous pouvez afficher :
= tous les messages sans aucune distinction sur le délai de 10 jours (excepté ceux
gue vous aurez volontairement supprimés),
=  soit uniquement les messages que vous n'avez pas encore visualisés,
= soit uniquement les messages que vous avez regus,
=  soit les messages que vous avez envoyeés.

-« Recherche » : vous pouvez faire une recherche parmi tous les messages en utilisant des
fourchettes de temps et des chaines de caractéres sur lesquelles lancer la recherche.

-« Envoi » : vous permet de créer un message intégrant les fichiers que vous voulez mettre
a disposition de vos interlocuteurs.

Vous pouvez voir trois petits onglets sur la droite de 'écran :

- «Contacts » : vous pouvez définir un carnet d'adresse dans lequel vous renseignez
contacts privilégiés.

-« Jeton » : vous permet de créer une habilitation temporaire auprés d'un interlocuteur. Ce
dernier pourra alors vous déposer des fichiers dans votre espace de stockage.

-« Préférences » : vous permet de changer votre mot de passe et de définir des parameétres
d'utilisation de cet outil.

2.3 Changement de vos préférences

Afin d’accéder a vos préférences, veuillez accéder au menu « Préférences » qui se trouve sur la droite
du menu :
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£/ Contacts g Jetons | [§" Preferences
L& Abel Campos (abel)

lNom de famille Campos

Prénom Abel
Domaine SILCA interne
Emiail abel.campos-de-oliveira@ca-silca.fr

Motde passe Cliquez pour changer votre mot de passe

R |
Langue | Frangais v B

Contacts ajouter automatiquement les destinatairesﬁ

» 4 Mes Notifications

Quand un message est sur le point d'expirer (premier
avenissement}ﬂ
Un email de rappel sera envoye 4 jours avant 'expiration du message

Quand un message est sur le point d'expirer (second
avertissement) a8
Un email de rappel sera envoye le jour avant 'expiration du message

Quand un destinataire télecharge un fichierﬂ
Quand je recois un nouveau message £
[l Quand un message est vu 5l

] Quand un message est supprimé £

Les éléments suivants ne sont pas modifiables : nom de famille, prénom, domaine, email et langue
(utilisation de la langue du navigateur).

2.3.1 Changement du mot de passe associé a votre co mpte

Lors du premier accés a l'application, nous vous invitons a modifier le mot de passe afin de définir un
mot de passe qui soit différent de celui qui a été attribué par I'application.

Pour ce faire, cliquer sur « Cliquez pour changer votre mot de passe  ». Vous devez définir un mot de passe
qui respecte les régles suivantes :

= |ongueur minimale du mot de passe : 8

= |ongueur maximale du mot de passe : 24

= nombre minimal de caractéres distincts : 3

= liste des caractéres spéciaux autorisés : I"#$'()*+,-./;;<=>?@N\"_{[}~

= parmiles regles suivantes, deux doivent étre respectées lors de la définition du mot de passe :
- au moins une majuscule
- au moins une minuscule
- au moins un caractére spécial
- au moins un chiffre
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2.3.2 Langue

La langue d’affichage est automatiquement sélectionnée a partir des informations de configuration
émise par votre navigateur internet. Il n’est donc pas nécessaire de modifier ce paramétre.

2.3.3 Contacts

Si vous cochez « Ajouter automatiquement les destinataires », a chaque fois que vous émettez un
fichier, les destinataires seront automatiquement ajouter a votre liste de contacts et vous bénéficierez alors
d’'une auto-complétion qui d’'un point de vue ergonomique peut étre appréciable.

2.3.4 Les notifications

Vous avez également la main sur un certain nombre de notifications qui sont envoyées par I'outil lors
de certains événements.

2.3.4.1 Quand un message est sur le point d’expirer (premier rappel)

Quatre jours avant I'expiration d'un fichier qui est mis a votre disposition et que vous n’avez pas
téléchargé, vous recevrez une notification de relance. Par défaut, cette notification est activée.

2.3.4.2 Quand un message est sur le point d’expirer (second rappel)

Un jour avant I'expiration d'un fichier qui est mis a votre disposition et que vous n'avez pas téléchargé,
vous recevrez une notification de relance. Par défaut, cette notification est activée.

2.3.4.3 Quand un destinataire télécharge un fichier

Lorsque vous mettez un ou plusieurs fichiers a disposition de vos interlocuteurs, vous recevrez une
notification lorsque les destinataires téléchargent ces fichiers. Par défaut, cette notification est activée.

2.3.4.4 Quand je recois un nouveau message

Lorsque vous étes destinataires d’un envoi, vous pouvez choisir de recevoir ou pas une notification
vous informant de la mise a disposition d’un fichier a votre attention. Par défaut, cette notification est activée.

2.3.4.5 Quand un message est vu
Une distinction est faite entre téléchargement d’'un fichier et acces a la page de téléchargement. Vous
avez la possibilité de demander a recevoir une notification lorsque I'utilisateur accede a la page de
téléchargement. Par défaut, cette notification est désactivée.
2.3.4.6 Quand un message est supprimé
Lorsque vous étes destinataire d'un fichier et que son expéditeur supprime sa mise a disposition avant

son expiration, vous avez la possibilité de recevoir une notification vous informant de cette action. Par défaut,
cette notification est désactivée.
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2.4 Gestion du carnet d’adresses

Il vous est possible de gérer un carnet d’adresses ; pour ce faire, il suffit de cliquer sur l'onglet
« Contacts ». Une fenétre s’affiche alors :

i+ Contacts =t Jetons % Préférences
w Créer un nouveau contact m Créer un nouveau geoupe de contacts
Q, Fitrer les contacts
& abel.campos-de-cliveira@ca-silca.fi v

2.4.1 Créer un contact

Si vous désirez créer un contact dans votre carnet d'adresses, cliquer sur « Créer un nouveau
contact » ce qui donnera lieu a I'apparition du popup suivant :

Email

Premom

Hom de famille

Langue i Francais V_| a

Description

Vous serez invités a renseigner :
- L’e-mail du contact
- Son prénom
- Sonnom
- Lalangue utilisée lorsque la solution enverra des notifications auprées de cet interlocuteur
- Une description si vous les souhaiter

2.4.2 Créer un groupe de contacts

Vous avez également la possibilité de créer des groupes de contacts vous permettant ainsi de faciliter
des envois réguliers a de nombreux interlocuteurs.

Si vous désirez créer un contact dans votre carnet d’adresses, cliquer sur « Créer un nouveau groupe de
contacts » ce qui donnera lieu a I'apparition du popup suivant :
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=
Lt
Hom du groupe

Description

Contacts
Ajouter des membres

n Aucun memhbre

Vous serez invités a renseigner le nom du groupe ainsi que les membres qui appartiendront a ce
groupe ; les membres doivent étre créés au préalable via la fonction « Créer un nouveau
contact » décrite dans le paragraphe précédent.

2.5 Création d’une habilitation temporaire de parta  ge de fichiers

Par défaut, les seuls utilisateurs pouvant mettre des fichiers a disposition sont ceux qui disposent d'un
compte sur la solution de partage de fichiers.

Toutefois, dans certains cas de figure il se peut que vous ayez besoin qu’un interlocuteur qui ne dispose pas
de compte dans I'outil vous mette a disposition des fichiers de fagon ponctuelle. Pour ce faire, vous délivrerez
un jeton a durée de vie limitée dans le temps aupres de votre interlocuteur et ce dernier pourra alors déposer
des fichiers dans votre espace de stockage SANS pour autant pouvoir visualiser les fichiers qui se trouvent
dans votre espace.

Afin de créer cette habilitation temporaire, il suffit de cliquer sur « Jetons » et cela ouvrira la fenétre
suivante :

|
ksl

Email
|
ﬂ, {Aucun contact sélectionng)

Date de creation Duree de vie {en jours) Date «'expiration

27 mai 2011 7 3 juin 2011

Hombre de messages
| Paz de limitation | )

fuota

[Pas delimitation  ~ | g3

Commentaire
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Vous serez invités a renseigner :

- L’e-mail de votre interlocuteur

- Ladurée de vie de ce jeton

- Le nombre de messages que linterlocuteur pourra vous émettre pendant cette durée de
vie. Un message peut contenir plusieurs fichiers.

- Le quota que vous mettez a disposition de cet interlocuteur. Ce quota est pris sur la taille
de votre espace de stockage.

- Un commentaire qui sera affiché auprés de l'interlocuteur lorsqu’il utilisera le jeton.

2.6 Envoi de fichiers auprés d’un ou plusieurs inte rlocuteurs

Afin d’émettre un ou plusieurs fichiers auprés d'un ou plusieurs contacts, il suffit de cliquer sur
« Envoi » ce qui fera apparaitre la fenétre suivante :

we Messages = Recherche & Envoi £ Contacts =t Jetons 5 Preférences

Type d'envoi; Message simple

Destinataires

B2 (Aucun contact sélectionné)

Sujet
Commentaire
Fichiers L | Parcourir.. ] Vous utilisez Penvoi HTTP standard
N I Si devez envoyer dde grosfichiers, ouun
+ Ajormer un fichier o ombre de fichiers, il est recommandé
L § er lapplet Java.
> Cliquez ici pour utiliser I'applet Java
Durée de vie [10 eliours expireie 6juin 2011 [E]
Chiffiement o

Envoyer He fermez pas volre navigateur,

Vous devrez renseigner les éléments suivants :
- Destinataire : il suffit de taper I'adresse e-mail du contact. Si le contact se trouve dans votre
carnet d’'adresses, via l'auto-complétion une liste de contacts vous sera présentée a
chaque lettre que vous tapez.

- Un sujet qui sera présenté lorsque le destinataire recevra la notification.

- Un commentaire qui sera affiché lorsque le destinataire accédera a la page de
téléchargement.

- Le ou les fichiers que vous désirez mettre a disposition.

- La durée de vie des fichiers (par défaut elle est positionnée a 10 jours qui est la valeur
maximum).

- Vous avez la possibilité de chiffrer ces fichiers. Si vous choisissez de les chiffrer, un mot de
passe vous sera demandée pour le chiffre et vous devrez communiquer ce mot de passe
auprés de vos interlocuteurs afin qu'ils puissent déchiffrer les fichiers qu'ils auront
téléchargés.
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2.7 Visualisation des messages que vous avez regus et émis

Il s’agit de la page d’accueil sur laquelle vous arrivez aprés vous étre authentifiés sur la solution et qui
est également accessible via I'onglet « Messages ».

V) = Recherche = Envoi ) Contacts = Jetons S Préférences
o Afficher: | Tous | Houveaux Regus Envoyés Dans:| Tous simples de projet ﬂ Regrouper par projet (Q Filirer tes messages
Envoi d'un fichier volumineux P Ervous 5120319

& & Abel Campos

— 1 fichiar @ Evpire dans 10 jours

Vous pouvez y visualiser les messages :
- qui vous ont été envoyés,
- gue Vous avez regus,
- uniguement les messages que vous n'avez pas encore visualisés.

Une fois expirés, passés les 1a jours par défaut, les messages disparaissent.

Il vous est possible également de faire des recherches en utilisant I'onglet « Recherche » en utilisant des
critéres discriminant de recherche.
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