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L'interface de communication EMV
ISO 7816 - Les principes de base

_ Echange toujours initié par le terminal

__ Séquence
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L'interface de communication EMV
ISO 7816 - Commande

En-téte Obligatoire Données optionnelles

» d
» <€

Classe (indique si la commande est 1SO)

Identifiant Instruction
. o0 x4 04 00 O7 AO OO0 OO0 00 42 10 10 Q0
Parametre 1

Paramétre 2

Longueur des données (Data)
Données envoyées a la carte (optionnel)

Longueur des données attendues (optionnel

»
|

A

Exemple :
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L'interface de communication EMV
ISO 7816 - Réponse

Données optionnelles Mots d’état (obligatoire)

Exemple :

oA

SW1-SW2 compte-rendu du ‘

- sSW1 swW2
traitement de la commande par la ‘
carte | |
Frocess Completed Process Aborted
MNormal Warning Execution Checking
‘O000 B2xx" BAxx  'G4xx’ '65ux’ ‘BT xx' to
"GF " PY .
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Le contenu d'une carte

Structure des données

— EMV = un exemple d’application de la norme ISO 7816-4

— DDF ou ADF

. ADF identifié par I'AID (Application IDentifier)
conforme a la norme 1SO7816-5

Y|zl Master File

longueur 5 a 16 octets

AID = RID (identification fournisseur) + PIX (identification
application)

Directory
Definition File

unicité de I'AID pour une carte donnée

— AEF

_ identification par un SFI (Short File Identifier)
longueur 1 octet dont 5 bits de poids forts significatifs
valeur de 01 a 30
_ unicité du SFI pour une application donnée

Application
Definition File

r

Application
Elementary File

r

Qe D) D
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Le contenu d'une carte

Structure des données

— Exemple
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Le contenu d'une carte

Les aids (non exhaustif)

|e=| (A000000042

m Visa Debit/Credit m Japan Credit Bureau m CB Debit/Credit

b A000000004 JGRGIRRIEE

1 | A0 00 0003 33

3010 | OB revat

EL

AO 00 00 01 52
S S
=] |A000000025
O
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Le contenu d'une carte

Enregistrements et données

Les fichiers sont constitués d’enregistrements (records)

Record 1 |

Record 2 |
Record 3 |

Record 4 |

Les enregistrements sont constitues de données au format TLV :
. TLV simple (primitive)

I longueur | valeur

. TLV complexe (constructed)

tag m longueur | valeur !m longueur | valeur

~ ~" . .
donnée 1 donnée n @ galtt
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Le contenu d’'une carte
TLV

_ Tag codé sur 1 ou 2 octets

Annex B Rules for BER-TLV Data Objects EMV 4.2 Book 3
B1 Coding of the Tag Field of BER-TLV Data Objects Application Specification

B1 Coding of the Tag Field of BER-TLV Data
Objects

Table 35 describes the first byte of the tag field of a BER-TLV data object:

b8 [ b7 | b6 | b5 | b4 [ b3 | b2 | b1 Meaning

Universal class

Application class

Context-specific class

Private class

0 Primitive data object

1 Constructed data object

1 | 1 | 1 | 1 | 1| | See subsequent bytes
Any other value <31 Tag number

== Oo|O
o E=N N -]

Table 35: Tag Field Structure (First Byte) BER-TLV

_ Longueur codée sur 1 ou 2 octets

1*" byte 2"byte | 3“byte | 4"byte | 5" byte N
1 byte '00" to '7F' - - - - 0to 127
2 bytes '81' '00" to 'FF" | - - - 0 to 255
3 bytes '82' '0000' to 'FFFF' | - - 0 to 65 535
4 bytes EE] '000000' to 'FFFFFF | - 0to 16 777 215
5 bytes "84’ '00000000" to '‘FFFFFFFF’ 0 to 4 294 967 295
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Le contenu d'une carte

Lecture des données

Les données sont :

Statiques : ne changent pas durant la vie de la carte
Exemple : numéro du porteur

tag Xtraite par
 longueur | valeur B SEMOVGE READ RECORD

Dynamiques : évoluent durant la vie de la carte
Exemple : nombre d’essais du code confidentiel

tag  [[IFTENENTIETSN === | ecture par GET DATA

_ Leur utilisation peut étre :
. Partagée par plusieurs applications : code confidentiel (choix émetteur)

. Locale a une application : AID (norme)

[ ] .
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Le contenu d’'une carte
DOL (Data Object List)

— Reécupération de données par la carte

— "Inversion" du dialogue

R >

< ; !

>

12 Passion for payments

[ ] °
@ galitt
a Sopra Steria company
C2 — Usage restreint



Le contenu d’'une carte
DOL (Data Object List)

— CDOL 1 et CDOL 2 (Card Risk Management DOL) obligatoire
. Gestion du risque par la carte (finalisation de la transaction)

— DDOL (Dynamic DOL) optionnel
. Authentification dynamique offline

— PDOL (Processing DOL) optionnel
. Debut de transaction
_ Transmettre le contexte (montant, type de transaction, code pays du termainal .....)

_ TDOL (Transaction Certificate Management DOL) optionnel
. Scellement de la transaction
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Le contenu d'une carte

Exemples de données structurantes

— AIP (Application Interchange Profile)

. Cardholder Verification supported

L [N

— CVM List
_ Authentification porteur (PIN, signature ....) ‘

— IAC

_ Gestion de risque émetteur (refus, online ....) ‘ Impact sur I'issue de la transaction
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Les profils de carte

Maitrise du comportement de la carte

_ Profils types définis par Visa et MasterCard

V’S V PAY, Debit, Premier, Infinite, ...
_ Profils types définis par Visa et MasterCard

_ Données obligatoires, optionnelles et "best practices . Sl MEEIE, sz, EolE

mastercard.

_ Choix des émetteurs

_ Paramétrage des données (plafonds, données sécuritaires,...)
. Combinaison avec les fonctionnalités du serveur d'autorisation

_ Prise en compte de I'environnement acquéreur .
@ galtt
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Un exemple d'implémentation

==

16

Carte reelle - Pas de Régles de Validation
-4 PSE

Réponse au Select du PSE
- 71 Fichier 01

-5 PPSE

": ] Aﬂﬂmi"‘ﬂ"‘ﬂ -Contacts
Ftép-onse au Select de I'AID

Reponse au Get Prc-c::esslng Options
Réponse au Generate AC

Réponse a I'lnternal Authenticate
Fichier 05

Fichier 46

EF FAB

Aﬂﬂﬂﬂﬂ{lﬂm‘l 010 -Contacts
Ftép-onse au Select de I'AID

Get Processing Options
Fichier 05
Fichier 06
Internal Authenticate
Generate Application Cryptogram 1
Generate Application Cryptogram 2
\ Get Data
o Compute Cryptographic Checksum
y Fichier LOG
T piste magneétique
ﬁ- MAGISO1 - 1501 Stripe
ﬁ- MAGISOZ - 1502 Stripe
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EIE Carte réelle - Pas de Régles de Validation
=i PSE
=18 Réponse au Select du PSE

Elﬁw 8F - File Control Information (FCI} Template
ﬁu &4 - Dedicated File (DF) Name
Elﬁw A5 - File Control Information (FCIy Proprietary Template
ﬁ- &2 - Shoert File Wdentifier (SFI)
ﬁu SF2D - Language Preference
--Bils GF11 - Issuer Code Table Index
=~ Fichier 01
=% PPSE
=7 AMO0000421010 -Contacts
£1-/Z8 Réponse au Select de I'AID
Elﬁ- 8F - File Control Information (FCI} Template
ﬁ- 84 - Dedicated File (DF ) Name
ﬁ- A5 - File Control Information (FCI} Proprietary Template
‘B 50 - Application Label
ﬂ- 87 - Application Priority Indicator
‘Bi 9F11 - Issuer Code Table Index
ﬂ- SF12 - Application Preferred Name
ﬂ- SF2D - Language Preference
ﬂ- BFOC - File Control Information (FCI} lssuer Discretionary Data
Eﬂ"'d?b Transaction de paiement - VisuCard® CB Scheme Tags
=3 Fichier LOG
E_:l..

AC000041010 -Contacts
% Réponse au Select de I'AID
=1 o?b POS - VisuCard® for Mastercard Scheme Tags
Get Processing Options
{71 Fichier 05
=-{57 Fichier 06
=-S5 Enregistrement 1
Elﬁ- 70 - READ RECORD Re=sponse Mes=sage Template
Eﬂ---ﬁn SF25 - Application Effective Date (MCW)
Eﬂ---ﬁ- SF24 - Application Expiration Date (MCYW)
----- ﬁ- 54 - Application Primary Account Mumber (PAN)
----- ﬁ- S5F34 - Application Primary Account Mumber (PAN) Segquence Mumber
Eﬂ---ﬁ- SFOT - Application Usage control (MCW)
----- ﬁ- 8E - Cardholder “Werification Method (CWM) List
F|-- ﬁ- SFOD - Issuer Action Code-Default
- ﬁ- SFOE - Issuer Action Code-Denial
- ﬁ- S9FOF - Izsuer Action Code-0Online
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